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RESUMEN: El Sistema de salud cubano es un sistema complejo que se caracteriza por la presencia de un
namero elevado de elementos, relaciones, propiedades, jerarquias y fronteras que tienen numerosas formas de
combinarse y recombinarse y que estan sometidos a una dindmica muy elevada. La infraestructura tecnoldgica
y los servicios que soporta, permite garantizar el adecuado funcionamiento de los sistemas de informacién
utilizados en el proceso de intercambio, analisis y toma de decisiones sectoriales e intersectoriales sobre los
problemas de salud. El surgimiento de los Servicios Web basados en XML, implicé la aparicion de variantes
mucho mas factibles para la integracion. Se realizé una investigacion tecnolégica con el objetivo de obtener los
componentes de administracion y seguridad de la Plataforma informaética para el Sistema Nacional de Salud. Se
implementd en el Sistema Nacional de Salud una solucién tecnolégica utilizando XML Web Services y elevados
estandares de seguridad, fue implementado con éxito el servicio de Certificaciéon Digital para el sector de la
salud, se garantizé la confidencialidad e integridad de los datos y su manipulacién por medio de usuarios con
diferentes privilegios, roles y contrasefias.

Palabras Clave: Seguridad Informatica, Certificacion Digital, XML Web Services

ABSTRACT: The Cuban health system is a complex system which is characterized by the presence of a large
number of elements, relationships, properties, hierarchies and boundaries that have numerous ways to combine
and recombine and are subjected to a very high dynamic. The technology infrastructure and support services,
ensures the proper functioning of information systems used in the process of exchange, analysis and decision
making on sectoral and intersectoral health problems. The emergence of XML-based Web Services, led to the
emergence of variants much more feasible for integration. Technological research was conducted in order to
obtain the management and security components of the platform for the National Health System. We
implemented a solution using XML Web Services technology and high safety standards, was successfully
implemented digital certification service for the health sector, ensured the confidentiality and integrity of the data
and its manipulation by users with different privileges, roles and passwords.
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1. INTRODUCCION

El sistema de salud cubano es un sistema complejo
gue se caracteriza por la presencia de un namero
elevado de elementos, relaciones, propiedades,
jerarquias y fronteras que tienen numerosas formas
de combinarse y recombinarse y que estan
sometidos a una dinamica muy elevada. Esta
constituido por un conjunto de Instituciones de
salud, coordinadas, integradas y regionalizadas con
funciones de promocién, prevencién, atencion,
recuperacion y rehabilitacion de la salud,
estructurado en tres niveles de atencion, donde se
realizan acciones de salud con el objetivo de
incrementar los niveles de salud y la calidad de vida
de la poblacion. [1]

La informatizacién del sistema nacional de salud
implica mejoras en los procesos de salud y en su
conjunto a mejorar la calidad de la asistencia
medica. Contar con un sistema robusto de
seguridad es un aspecto importante para la
proteccion de la informacion producto a que la
informacion contenida dentro del sistema es vital y
por lo tanto tiene que ser protegida.

Para el logro de estos objetivos convoca y actla
conjuntamente con otros sectores economicos Yy
sociales a través de actividades intersectoriales,
gue se ven mediadas por un fuerte intercambio de
informacién que permite la concertacién de
objetivos y acciones, que se establecen a través de
las relaciones de trabajo entre los actores vy
representantes de las instituciones y
organizaciones que integran una red que actla en
funcion de resolver las situaciones que propicien el
alcance de los objetivos encaminados a lograr la
salud y calidad de vida de los habitantes en la
comunidad.

El uso de las tecnologias para la salud garantiza a
través de la informatizacion, el intercambio de
informacion, la concertacion de actividades, la
rapidez y el dinamismo necesarios para una mayor
efectividad de las acciones intersectoriales. Permite
universalizar estas acciones Yy facilita la toma de
decisiones. [2] Es por ello que el Ministerio de
Salud Publica ha desarrollado varias etapas
estratégicas para la informatizacion del Sector de la
Salud. [3,4]

La infraestructura tecnolégica y los servicios que
soporta, permite  garantizar el adecuado
funcionamiento de los sistemas de informacién
utilizados en el proceso de intercambio, andlisis y
toma de decisiones sectoriales e intersectoriales
sobre los problemas de salud.

De igual forma, las politicas definidas para la
informatizacion del sector plantean que todos los
productos y servicios se integraran a la ciber-
infraestructura del sector: uso de sistemas abiertos,
arquitectura orientada a los servicios y basadas en
componentes, utilizando software libre y deben
constituirse en componentes modulares y estables,
gue compartan normas y cooperen entre si.

El surgimiento de los Servicios Web basados en
XML, implicé la apariciéon de variantes mucho mas
factibles para la integracion, ya que tienen el
objetivo de desarrollar aplicaciones distribuidas
altamente integradas que interactden por XML entre
los servicios Web y multiples servicios WEB.

El Registro Informatizado de Salud (RIS) constituy6
la aplicacién pionera en la utilizacion de esta
tecnologia de avanzada, que ademas permitiria la
reutilizacion, la no duplicaciéon de esfuerzos y el
logro de la confiabilidad e integridad de la
informacion clinica que se gestionaria; garantizando
la seguridad informatica y de contingencia como
requisito imprescindible y responsabilidad ineludible
de los productores, prestadores y usuarios que
participan en este proceso de informatizacion.

2. CONTENIDO
2.1 METODO

Se realiz6 una investigacién tecnolégica con el
objetivo de obtener los componentes de
administracion y seguridad de la Plataforma
informatica para el Sistema Nacional de Salud. El
desarrollo se bas6 en:

1. Desarrollo integral de las soluciones
informéticas para el Sistema Nacional de
Salud.

2. Acompafar los proyectos de las soluciones de
sostenibilidad y mantenimiento de los mismos.

3. Desarrollo de los Recursos Humanos en
informética necesarios para la explotacién de
los sistemas.

Para desarrollar los componentes de administracion
y seguridad se tuvieron en cuenta los siguientes
criterios:

e Administrador del Sistema  Operativo,
Administrador del Sistema de Gestion de Base
de Datos (DBA) y Administrador de los demés
servidores.

e Desarrolladores de la aplicacién.
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Mantenedores de
Producto).

la aplicacion (Gestor

Administrador
Conectividad.

de LAN y proveedores de

Gestor de datos del usuario. Administracion
aplicacién usuario.
Usuarios finales.
implementaron  los

siguientes  aspectos

relacionados con el filtraje Ip y TCP.

Se

Filtraje capa 3 y 4 OSI-ISO con IPTables.

Filtraje capa 7 OSI-ISO (5 modelo hibrido) con
virtualhosts.

Filtraje capa 3 y 4 OSI-ISO con ACL en los
conmutadores capa 3, enrutadores 'y
cortafuegos de Infomed.

Politica de denegacién por defecto.

En profundidad o multi-defensa y variado en
tecnologias.

Gestionado por multiples autoridades.

tuvo en cuenta ademas la Gestion de

contingencias desencadenada por:

Se

Monitoreo automatico.

Revision manual frecuente.

Reportes / solicitudes de gestores.

Reportes / solicitudes de usuarios.

no so6lo de los

implementé el monitoreo,

servicios sino también de otros parametros criticos
0 no, tales como:

En

Servicios de otros proveedores (DNS, parches
de seguridad, etc.).

Visibilidad intra-servidores.
Salvas automaéticas.

relacibn con las salvas de la informacién

guedaron implementadas de la siguiente forma:

Automaticas:
e Periodicidad.

e Multiplicidad y expiracién temporal (diaria,
semanal, mensual).

e Monitoreo automatico de éxito de las
salvas.

e Cruzadas y geograficamente distantes:

Locales

Desde otros servidores en housing en
Infomed.

Desde Softel.

Propuesta de salvas desde Cedisap.
Canal encriptado para TxD.

Manuales offline (por administradores).
Salvas por los gestores de producto.

Proteccion de acceso a las salvas.

Se definié el servicio de parches de seguridad que
garantizé la continua actualizacién de los sistemas
utilizados implementando la actualizacion:

1. Diaria (madrugada) y automética contra

repositorio de seguridad de Infomed

(actualizacion ¢/ 1/2 hora).

Binaria automética (las que no son de
seguridad). Se hacen manualmente, de
forma ocasional y cuidadosamente
probadas antes.

En el caso de los accesos de actualizacién se
tuvieron en cuenta los siguientes aspectos:

Actualizacién de cddigo: solo un gestor de
producto por cada sistema.

Actualizacion de BsDs: solo el mismo

gestor de producto por cada sistema.

Aislamiento total de privilegios de acceso.
Minimos privilegios necesarios (Cédigo vy
BsDs).

Autenticacién doble (local vy
Ademas filtrado por direcciones IP.

remota).

Se ha regularizando el proceso con los
profesores jefes de los desarrollos en la
UCIL.

Administradores no tocan cédigo ni datos.
Un solo responsable: el gestor de producto.

Para el caso de la recuperacion de contingencia se
implementaron las siguientes medidas:

Identificacion del problema, diagnostico de
la causa, decision de acciones a tomar.

Escalamiento a proveedores (conectividad,
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housing y reparacién de hardware).
e Re-montaje del S.0. y servidores.
e Restaura de la configuracion salvada.
e Restaura del cadigo. (Gestor producto)

* Restaura de las BsDs. (Gestor producto

La administracion de contrasefias se realiz6 en tres
niveles, las administrativas, las de los gestores de
productos y de los administradores.

¢ Administrativas.
— Fichero encriptado.
— Generacion aleatoria y automatica.
— 32 caracteres (ASCII de 7 bits c¢/u) mixtos
— Uso de Gestores de passwords (Kepass 1.x)
— Clientes SSH en fichero encriptado
— Todas diferentes.
¢ De gestores de producto.
— Entregan y se cambian.

— Todas diferentes aunque sea un mismo
objeto de administracion (usuarios
diferentes).

e De administradores.

— Login como wusuarios individuales 'y
escalamiento de privilegios SUDO.

Finalmente quedd implementado el proceso de
contabilidad y auditoria a través del registro en
papel de accesos desde las cabinas de acceso,
registro en Softel de las actualizaciones,
contabilidad de acceso de los administradores y
traza en los logs de los servidores de las
incidencias y accesos.

Todas fueron desarrolladas con el empleo de las
tecnologias informaticas de “Software libre” o
plataformas de cddigo abierto, XML Web Services y
el uso de estandares para el desarrollo de
aplicaciones informaticas en el sector de la salud.

2.2 RESULTADOS Y DISCUSION

SlSalud es el Portal de aplicaciones para la
Informatizacion del sector; es la plataforma para la
administracién, procesamiento y transmision de la
informacion en el Sistema Nacional de Salud, que

permite la gestion de la informacion a todos los
niveles para la toma de decisiones a partir de la
integracion de los componentes que se encuentran
actualmente desplegados en servidores centrales,
ubicados en Infomed, y destinados a estos fines.

Concretamente, como parte de SlSalud, se
encuentra en funcionamiento el Registro
Informatizado de Salud (RIS), el cual contiene un
grupo de registros primarios que persiguen como
objetivo que se codifique de manera uniforme, de
forma tal que el resto de las aplicaciones en
desarrollo y otras que seran abordadas a corto,
mediano y largo plazo puedan enviar informacién a
los niveles superiores de manera Unica y la misma
pueda ser procesada adecuadamente.

Desarrollo de la infraestructura.

La infraestructura se organiza a partir de la
estrategia diseflada en el Programa de
Informatizacion, de acuerdo al sistema de
aplicaciones a implantar, comportandose de la
siguiente manera hasta el momento:

> Equipamiento y distribucién: Se ha distribuido
equipamiento profesional para los nodos de 41
hospitales incluidos 116 servidores. Mas de 40
000 computadoras, de ellas 19 236 (48 %)
dedicadas a la docencia, de igual modo se han
cubierto todas las bibliotecas de la Atencién
Primaria de Salud, las redes de Bancos de
Sangre, Nefrologia, Anatomia Patol6gica,
Imégenes médicas y Electromedicina y otras
redes nacionales.

» Infraestructura de Conectividad: Mejoramiento
de la conectividad, si en el afio 2009
contabamos con 1 125 instituciones de salud
con enlaces dedicados, hoy tenemos 1 450
unidades de salud conectadas a la Red
Telematica INFOMED, que constituye la
intranet de la Salud Publica Cubana, entre
ellas se destacan 376 Policlinicos, 110
hospitales, 180 Direcciones de Salud
Municipales y Provinciales.

Desarrollo  integral de las soluciones
informaticas para el Sistema Nacional de Salud.

En el dltimo decenio se han enfatizado los
siguientes desarrollos:

— Registros del Sistema de Informacion para la
Salud (SISalud).

— Atencién Primaria de Salud.

— Sistema de Informacion Hospitalario.
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— Red Nacional de Imagenes Médicas.

— Red Nacional de Bancos de Sangre.

— Proyecto Galenomedia.

— Sistema de Estadistica.

— Sistema de Nefrologia.

— Sistema de Farmacias.

— Sistema de Genética Médica.

— Sistema de Colaboracion Médica.

— Sistema de Control Sanitario Internacional.
Requerimientos de Seguridad

Los Requerimientos de Seguridad forman parte de
los Requisitos No Funcionales (RFN) y constituyen
la base que debe sustentar la arquitectura de
cualquier proyecto de informatizacion en el sector
de la salud, ya que responden a las politicas de
informatizacién definidas y que son de estricto
cumplimiento por las entidades involucradas en el
desarrollo de un producto informatico para el
Sistema Nacional de Salud. Entre otros, se pueden
mencionar:

RNF de Seguridad: Disponer de un mecanismo de
seguridad basado en el modelo de Autenticacion,
Autorizacion y Auditoria (AAA).

RNF de Confiabilidad: La informacion manejada
por el sistema estd protegida de acceso no
autorizado. El sistema debe prevenir posibles fallos
yl/o errores y presentar facilidades para una rapida
recuperacion en dichos casos.

RNF de Integridad: Que la informacién sea
modificada (incluyendo su creacién y borrado) sélo
por personal autorizado. Se implementaran politicas
de resguardo de informacién, asi como la
realizacion de copias periddicas de seguridad.

RNF de Disponibilidad: Los usuarios autorizados
tendran acceso a la informacién en todo momento.

Estos RFN estan avalados por mas de 15 sistemas
que integran hoy SlSalud y la reutilizacion de esta
arquitectura garantizara el aprovechamiento de los
recursos tecnolégicos con los que se cuenta.

Un aspecto importante para el desarrollo e
implantacion de estas aplicaciones es el
componente de seguridad y administracién, claves
para el adecuado funcionamiento del resto de los
componentes y esenciales para garantizar y
certificar la proteccion y eficiencia del resto.

Modulo Administracién:

Es el médulo que utilizan los administradores del
SISalud en los diferentes niveles del SNS para
crear y configurar los usuarios.

El registro de un nuevo usuario en SlSalud (ver
Figura 1) se realiza con la previa presentacion de la
planilla con sus datos, aprobada debidamente por
el méaximo responsable de la unidad de salud,
donde se constatan los datos generales y los
permisos aprobados seglin el moédulo al que deba
acceder.

@ Registrar Usuarios

| Datos Generales Miembro de

Nombre y Apellidos Seleccionar | *
Usuario *
E-Mail
Contrasefia *
Confirmar Contrasefia *
Administrador

Aceptar Cancelar

Figura 1: Registrar usuarios en SiSalud

Para registrar usuarios se realiza la basqueda en el
Registro de Ciudadanos (RC) donde debe aparecer
la persona para crearle su usuario, de lo contrario
se inserta en el RC antes de crearlo como usuario
en SlSalud. (ver Figura 2).

Listado general - USUARIOS

(2 Buscar por:
Usuario Email Habilitado 1 v
Nombre Primer Apellido Segundo Apellido
Buscar | | Bilsqueda Avanzada ¥
Conectado Desde i} Hasta i} Estado Conexidn | « Sefeccione » ¥
Tipo de Usuario | Editor v Médulo |« Seleccione » v
Buscar | | Blsqueda Avanzada &
Escoja los criterios de biisqueda y presione "Buscar”.
Agregar | | Elminar

Usuario Nombre y Apellidos Nivel Ubicacin

e Ismary Lipez Hoa Nacieril Nivel Macional
JOSE PEDRO YAZQUEZ VIZOZ0 Nacional Nivel Narional
Olivia Caballero Martinez Nacional Hiivel Nacional

obb
B

"
1-3/3

Agregar | | Eiminar

Figura 2: Listado general de usuarios en SlSalud

Posteriormente se procede a asignar el (o los)
accesos al modulo segun le corresponda y segun el
rol que realizara en el mismo (ver Figura 3).
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@ Registrar Usuarios

Datos Generales Miembro de

H
[« [«] @

E V Mddulos

Miembro de * @) | Unidades de Salud

@ | Registro de Ciudedancs

& Leyenda
(V) Visualizador
(E) Editor

Aceptar Cancelar

Figura 3: Asignacion de privilegios y permisos

Algunas consideraciones generales para los
usuarios del SISalud:

= Cada usuario puede pertenecer Unicamente a un
nivel del SNS.

= Un usuario, que no sea administrador, puede ser
“Editor” o “Visualizador” de un méddulo del
SlSalud.

= Un usuario, en el nivel que fue creado, puede
tener acceso a varios moddulos del SiISalud,
definiendo para cada médulo si es Editor o
Visualizador, 0 sea, el mismo usuario puede ser
Editor Nacional del médulo “Registro de Unidades
de Salud” y Visualizador Nacional del médulo
“Registro de Ubicacion”.

= El nombre de un usuario no se repite, puede un
ciudadano, (es decir una persona) tener otro
usuario para otro nivel, pero no con el mismo
nombre de usuario.

= Los usuarios pueden ser de tres tipos:

Los administradores que soélo realizan tareas
de administracion en los diferentes niveles,
segun corresponda con la estructura del SNS,
sin tener acceso a otra informacién del sistema.

Los editores son responsables de la insercion y
modificacion de la informacion.

Los visualizadores que sélo tienen derecho a
consultar y evaluar la informacion.

El proceso de administracién del SlSalud tiene
caracter jerarquico (ver Figura 4), ya que el
administrador nacional crea los editores y
visualizadores para su propio nivel, asi como los
administradores para el nivel inmediato inferior.

Administrador
Nacional

Nivel Provincial

Administrador
Provincia x

Administrador
Provincia 1

Administrador
Municioio 2

, : F 8 1 e
&-& % f- & G & coior

y Visualizador
~°

Administrador Administrador
Unidad 1 | "meeemeses Unidad x

Figura 4: RIS. Arbol Jerarquico de Administracion

Componente de Seguridad (SAAA).

Estd basado en el modelo de Autenticacion,
Autorizacion y Auditoria (SAAA-Single
Authentication Authorization and Account) donde la
autenticacion debe ser la primera accién del usuario
en el sistema y consistirqd en suministrar un nombre
de usuario Unico y una contrasefia que debe ser de
conocimiento exclusivo de la persona que se
autentica. Si el usuario autenticado no se encuentra
registrado se reporta un error de acceso. En caso
contrario, se autoriza su acceso y se crea un
certificado digital y se retornan todos los datos y
permisos del usuario, desglosado por médulos.
Cada Peticiébn de usuario, autorizada o no, es
registrada, asi como el dia, mes, afio, hora, minuto,
segundo en que se registra y si fue o no autorizada.

Cualquier componente que se integre al Sistema de
Informacion para la Salud debe: °

1. Registrarse con la informacion que se solicita
segun los documentos de integracion
existentes.

2. Solicitar el registro de todos sus métodos en
este componente para garantizar la seguridad
de su aplicacion.

3. Entregar los niveles de acceso que permitira a
Su componente para ser registrados en SAAA.
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4. Antes de invocar a cualquier método, debera
preguntar a la SAAA si el usuario tiene acceso
al método invocado para garantizar una mayor

seguridad.
Proveedor
Servicio US
Consumidor Proveedor
Servicio Servicio SAAA

token

+ peticion

@)
réspuesta Proveedor
Servicio RPS

Autorizado
(Si/No)

Figura 5: Consumo de peticiones al servidor

A través de estos componentes se puede realizar
un monitoreo sistematico del uso de la aplicacién lo
cual permite corregir deficiencias en los usuarios y
garantizar el adecuado uso del mismo.

De esta manera, hasta diciembre del 2011 el
sistema contaba con 346 usuarios registrados y se
habian realizado 6 mil 027 autentificaciones con un
total de 364 mil 137 accesos al sistema. La Tabla |
muestra un ejemplo de como se ha comportado el
acceso por alguno de los componentes disponibles
y en uso en la actualidad y en la Tabla Il se muestra
el acceso al sistema por afios.

Tabla I. Accesos al sistema por componente

Componente Cantidad
de
Accesos
Registro del Ciudadano 855
Registro de Trabajadores de Salud 5194
Registro de Unidades de Salud 77949

Tabla Il. Cantidad de Accesos por afio

Afios Cantidad de Accesos
2009 94878
2010 145914
2011 116809

En la Tabla Ill se muestra el acceso al sistema por
afios y para algunos componentes: RC: Registro

Ciudadano, RTS: Registro Trabajadores de la
Salud, RUS: Registro Unidades de Salud.

Tabla lll. Cantidad de accesos por afio y por

componente
Anos/ RC RTS RUS
Componente
2009 18 167 19093
2010 477 3173 31087
2011 337 1628 26355

Nota: Cada acceso se corresponde con la ejecucion de un método de un
componente.

En las figuras 6 y 7 se muestra como se ha
comportado el acceso al sistema segun los dias de
la semana y el horario del dia, de tal manera los
dias laborables como era de esperar son los de
mayor utilizacién, aunque llama la atencion que el
sdbado y el domingo se mantiene el mismo, en el
caso de las horas del dia de mayor empleo
predomina sobre todo entre las 9 y 11 de la
mafana descendiendo progresivamente en la tarde.

1400000
1200000
1000000
800000
600000
400000
200000
0

Lunes Miércoles  Jueves Martes Viernes Sabado  Domingo

Figura 6: Acceso al sistema segun dia de la semana
Fuente: componente de seguridad

1000000
900000
800000
700000 -
600000
500000
400000 -
300000
200000 -
100000

0 -

9:00 10:00 11:00 2:00 3:00 800 1:00 12:00 4:00 5:00

Figura 7: Accesos al sistema segun horario del dia

Fuente: componente de seguridad

3. CONCLUSIONES

1. Se implement6 en el Sistema Nacional de Salud
una solucién tecnolégica utilizando XML Web
Services y elevados estandares de seguridad.
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2. Fue implementado con éxito el servicio de
Certificacion Digital para el sector de la salud.

3. Se garantiza la confidencialidad e integridad de
los datos y su manipulacion por medio de
usuarios con diferentes privilegios, roles y
contrasefas.

4. El sistema utiliza una seguridad interna que
asegura la defensa ante a los diferentes riesgos
0 ataques.

5. Se describe los principales procesos que deben
tenerse en cuenta con el sistema de
autentificacion, auditoria, traza de los usuarios,
sus permisos segln nivel de acceso a la
informacioén segun corresponda.
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